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(§) industrielie Steuerung 



@ Eine industrielie Steuerung, bei welcher mehrere Peri- 
pherieeinhelten (PE1...PE6) mit Sense r-/Aktorelementen 
(SA1...SA6) fur einen Datenverkehr mit einer zentralen 
Steuereinhert (ZST) uber Funkschnittstellen in Verbin- 
dung stehen. Dabei weist jede Peripherieeinheit 
(PE1.,.PE6) eine periphere Sende-/Empfangseinheit 
(SE1...SE6) auf, der zentralen Steuereinheit (ZST) sind zu- 
mindest zwei Funktionseinhoiten (FE1,..FE4) zugeordnet, 
deren Antennen (ZA1...ZA4) eine unterschiedliche raumli- 
che Aufstellung und/oder Ausrichtung aufweisen, wobei 
fiir zumindest eine Peripherieeinheit (PE3, PE4, PE5) eine 
Funkverbindung mit zumindest zwei Funkeinheiten (FE2, 
FE3; FE3, FE4) ermoglicht ist, ein Protokoll ermoglicht ei- 
nen Verkehr der Funkeinheiten (FE1...FE4) untereinander, 
und der Zugriff der Funkeinheiten ist durch ein Protokoll- 
element geregelt. 
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10001] Die Er fin dung bczichl sich auf eine Industrie lie 
Stcuerung, die me lire re Peri pherieeinhei ten mil Sensor-/Ak- 
lorclemcnien aufwcisU wdclic fur cinen Daienverkchr mil 5 
einer zentialcn Sleueieinheii ubei ScliniUslcllen in Verbin- 
dung stehen. 

[0002] Bei Anlagensleueriingcn iiber cin Funknetz iiegt 
das Hauptproblem bei der Anbindung von sicherheitsrele- 
vanien und/oder zeitkrilischcn Sensorcn und Akloren an lO 
cine zenlrale Steuerung nichr in der Datcninlegrilau da diese 
durch enlspreehende Dalensicherungsverrahren gewalirlei- 
slei wcrdcn kann, sondem in der zeil lichen Verzogerung, 
welche lelzllich auch durch die vei wcndelen Codierverfah- 
ren bedingl isi. 15 

10003] In induslrieller Umgebung mil standi g wechseln- 
den Oder beweglen Objekten kann ein Uberlragungsweg, 
d. h. der Weg zwischen einer Anienne der zentraien Steue- 
rung und einer Antenne der peripheren Ein he it voruberge- 
hend blockiert werden, wobei die Datenubertragung so 20 
nachhaUig unterbr(x;hen Oder geslort wird, dass auch eine 
Forwaid-EiTor-CoiTeclion versagt und cine nochmalige Da- 
tenanlrage tiber ARQ durchgefiihrt wird. Auch wenn nach 
dieser Anfrage die Daten korreki libertragen werden, so er- 
hoht sich dennoch, vor allem in problematischen Empfangs- 25 
lagen, die mittlere Ubertragungsdauer dcutlich, so dass man 
da von Ab stand genommen hat, Funknetze bei zeitkritischen 
und sicherheitsrelevanten Infoniiationsuberlragungen in der 
induslriellen Sieuerungsiechnik zu verwenden. 

10004] Sofern es nur um den Uberlragungsweg zwischen :W) 
einer zenlralen Steuerung und einer einzigen peripheren 
Einheil geht, konnie man /. B. bei der zentraien Steuerung 
mehr als eine Anienne verwenden, d. h. init einein Anten- 
nen-Diversity- Verfahren arbeiten, um zwei unterschiedliche 
Funkwege zu erhalten. Diese I^sung ist jedoch bei indu- 35 
s trie lien Steuerungen, wo oil eine groBe Anzahi von peri- 
pheren Einheilen benotigt wird, nicht Oder nur mil groBem 
Aufwand und enlsprechenden Kosten anzuwenden. 

[0005] Eine Aufgabe der Erfindung Iiegt somil darin, eine 
indust rielle Steuerung zu schaffen. bei welcher nicht nur 40 
eine sichere, sondern auch eine rasche Datenubertragung 
iiber Funk ernidgliclil ist. 

[0006] Diese Aulgabe wird mit einer industriellen Steue- 
rung der eingangs genannten Art gelost, bei welcher erftn- 
dungsgemaB jede Peripherieeinheil eine periphere Sende- 45 
/Enipfangscinhcii aufwcist, der zentraien Slcucrcinhcit zu- 
mindest zwei Funkeinheiten zugeordnet sind, deren Anten- 
nen eine unterschiedliche raumliche Aufstellung und/oder 
Ausrichtung aufweisen, der Datenverkehr zwischen Peri- 
pherieeinheiten und zenlraler Steuereinheit iiber Funk- 50 
schnittstellen zwischen den Sende-ZEmpfangseinheiten und 
den Funkeinheiten erfolgl, wobei fiir zumindest eine Peri- 
pherieeinheil eine Funkverbindung mil zumindest zwei 
Funkeinheiten ernioglicht ist, das verwendele Funksystem 
ein Protokoll aufweist, welches einen Verkehr der Funkein- 55 
heiten untereinander eniidglichl, und der Zugriff dcr Funk- 
einheiten durch ein Prolokollelement geregelt ist. 

[0007] Dank der Erfindung kann auch bei einer groBeren 
Anzahi von peripheren Einheilen mil geringem Aufwand 
und bausleinarlig eine Steuerung geschaffen werden, die 
nicht nur in bekannter Weise eine sichere Datenubertragung 
gestaUet, sondem die auch den Anforderungen an eine ra- 
sche Datenubertragung geniigt. Dies ist insbesondere dort 
von Vorleil, wo in ein laufendes Verfahren ini Bedarfsfall 
rasch eingegrifl'en werden muss. z. B. falls ein Notstop auf 
einer FertigungssIraBe erforderlich wird. 

[0008] ZweckniaBige Varianten der Erfindung sind durch 
ein FEC-Datcnsichcrungsverl^ahren des Funksyslems und/ 
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Oder durch ein ARQ- Verfahren bei deni Funksystem gc- 
kcnnzeichnct. Derartige Verfahren der Daten sic he rung ha- 
ben sich gerade bei industriellen Steuerungen bewahri. 
[0009] Der Zugriff der Funkeinheiten uber ein Protokoll 
wird erleichien, wenn das Funksystem nach eincm Z^'ii- 
und/oder Frequenz-Di vision- Verfahren aibeitet. 

[0010] Im Sinne eines flexiblen und auch wechsclnden 
Gcgebenheiien anpassbaren Aufhaus des Fun ksy stems isl es 
zweekmaBig, wenn die Peripherieeinheiten nach Siclier- 
heitskriterien klassifiziert sind, wobei fiir holier eingcstufic 
Peripherieeinheiten Funkverbindungen mit zumindest zwei 
Funkeinheiten, fiir tief eingcstufic Peripherieeinheiten 
Funkverbindungen mil lediglich einer Funkeinheil eniidg- 
licht sind. Durch diese Klassifikation ist es mdglich, Icdig- 
lich jenen Peripherieeinheiten, an die zeitkrilische Anlbrde- 
riingen gestelll werden, ziiniindcsl zwei Funkeinheiten zu- 
zuordnen, fiir andere Peripherieeinheiten jedoch lediglich 
eine einzige Funkeinheil vorzusehen und dadurch Kosten zu 
sparen. Vorteilhaft ist es dabei, wenn die Klassifizierung der 
Peripherieeinheiten in einer S pci cher lisle der zenlralen 
Sleuercinheil abgelegt ist. 

[0011] Den Anforderungen in industriellcr Umgebung, 
auch hinsichtlich der Flexibililal wird geniige gel an, falls die 
Funkeinheiten und die zenlrale Steuerung an eineni seriellen 
Bus liegen. 

[0012] Die Erfindung samt weiteren Vorteilen ist im Fol- 
genden anhand einer beispielsweiscn Ausfuhrungsfonii na- 
iler erlauiert, die in der Zeichnung veranschaulicht isl. Diese 
zeigt schemaiisch eine indusirielle Steuerung mil einer z^n- 
tralen Steuereinheit, mehreren Peripherieeinheiten und 
Funkeinheiten. 

[0013] In der Zeichnung sind sechs periphere Einheilen 
PEI . . . PE6 dargestellt, die beispielsweise im Zuge einer 
ProduktionsstraBe, verschiedene Parameter uberwachen sol- 
len, wie z. B. Fordergeschwindigkeit, Oberflachentempera- 
turen, Stiickzalilcn elc. Die peripheren Einheilen kdnnen 
ebenso dazu eingerichtet scin, in Produktionsablaufe einzu- 
greifen, z. B. zu breinsen, zu stoppen, Gegensl^de zu erfas- 
sen Oder zu entfemen etc. Daher besilzt jedc periphere Ein- 
heit PEI . . . PE6 ein Sensor-ZAktorelcnient SAl . . . SA6. 
[0014] Eine zenlrale Steuerung ZST soil in bekannter 
Weise einerseits Daten von Sensoren empfangen bzw. auf- 
grund dieser Daten und anderer vorgegebener Produklions- 
ablaufe fiber Aktoren in das Geschehen eingreifen. Zu die- 
sem Zweek ist eine zenlrale Steuerung nach dem Stand der 
Tcchnik fiber Kabcl mit den cntsprcchcndcn p>criphcrcn Ein- 
heiten verbunden. Der Begriff zenlrale Steuerung ist hin- 
sichtlich des Zusatzes "zentral** nicht eng zu sehen. d. h. die 
Steuerung kann de facto auch auf mehrere Eleinente aufge- 
teilt sein. ,Tedenfalls ist nun im Sinne der Erfindung vorgese- 
hen, dass der Datenverkehr zwischen zenlraler Steuerung 
und peripheren Elementen fiber Funkschnittstellen ablauft, 
wozu einerseits jede periphere Einheil PEI . . . PE6 eine An- 
tenne PAl . . . PA6 aufweist und melirere, im vorliegenden 
Fall vier Funkeinheiten FEl . . . FE4 vorgesehen sind, die 
fiber cinen seriellen Bus SBU mil der zenlralen Steuerein- 
heil ZST verbunden sind. Jede Funkeinheil FEl . . . FE4 be- 
sitzl eine Anienne ZAl . . . ZA4. 

[0015] Wesenllich fur die Erfindung isl nun, dass fiir aus- 
gewahlte oder alle peripheren Einheilen eine Funkverbin- 
dung nichi nur mil einer Funkeinheil, sondem mil zumindest 
zwei Funkeinheiten vorgesehen ist. Im vorliegenden Fall 
konnen die peripheren Einheilen PE3, PE4 und PE5 Funk- 
verkehr zu jewcils zwei Funkeinheiten unterhalten, namlich 
die periphere Einheil PE3 mit den Funkeinheiten FE2 und 
FE3, und die peripheren Einheilen PE4 und PE5 mil den 
Funkeinheiten FE3 und FE4. 

[0016] Der Funkverkehr erfolgl fiber cin Funksystem mil 
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einem Prolokoll, welches den Verkchr der Funkeinheilen 
FEl . . . FE4 untercinander emioglicht, wobei der Zugriff 
der Funkeinheilen liber ein Protokollelemenl gercgelt isl. 
ZweekmaBiger Weise wird ein Zeit- und/oder Frequenz-Di- 
vision-Verfahren angewendel, wobei in bekannier Weise 5 
fehlerkoiTigierende Codes verwendci werden, z, B. ein IT3C 
(Forward Error Correclion)-Verfahrcn, gegebenen falls ge- 
koppeli mil einem ARQ (AiHonialic Request)- Verfahren, so 
dass die Daienintegrilal prinzipiell gesichen ist. 

[0017] Da iiblic her weise Frequenzen zur Anwendung lO 
korumen, die im Wesenllichen eine freie Sichllinie zwischen 
den jeweiligen Antenncn erlbrdern, z. B. 2,4 GHz, kann es 
aufgrund von Abschaiiungen durch bewegle Objekie, nielv- 
fache Flexionen eic. zu einei kritischen Verschlcchlei ung ei- 
nes Funkweges oder zu dessen Ausfall koinnien. In der 15 
Zeichnnng isl dies angedeulel durch ein bewegles Objekl 
BEO, dass zwischen die Antenne PA 3 dcr peripheren Ein- 
heil PE3 und die Anienne ZA3 der Funkeinheit 1^3 gelangl. 
Wie ersichllich befindet sich jedoch die Antenne PA 3 der 
peripheren Einheit PE3 auch in Reich weite der Funkeinheit 20 
FE2 bzw. deren Anienne ZA2. Die einzelnen ’’Funkzellen" 
sind hier dcr Einfachheit halber kieislbmiig gezeigl, doch es 
versleht sich, dass man die Anlennen ZAl . . . ZA4 den Ge- 
gebenheiten entsprechend unterschiedlich rauinlieh anord- 
nen wird bzw. deren Ausrichtung an die Gegebenhcilen an- 25 
passen wird. 

[0018] Nallirlich muss durch das verwendete Protokoll ge- 
sichert sein, dass die einzelnen Funkeinheilen miteinander 
verkehren konnen und erreicht wird, dass z. B. diese Funk- 
einheilen Zeil- Oder frequenzversctzt senden. 30 

[0019] Weilers muss naturlich der Fall in Betrachl gezo- 
gen werden, dass die von einer peripheren Rinheil, z. B. der 
Einheit PE4 ausgesandten Dalen gleichzeitig zu niindestens 
zwei Funkeinheilen, hier den Funkeinheilen FE3 und FE4 
gelangen, sodass gesichert sein muss, dass bei Eiiipfang die- 35 
ser Dalen durch eine der beiden Funkeinheilen, die andere 
Einheii sodann die Infoniialion als uberflussig verwirfl. 

[0020] Die Peripherieeinheiten PEI . . . PE6 konnen nach 
Sicherheitskriterien klassifizierl werden, wobei hier insbe- 
sondere zeitkritische Elemente eine Rolle spielen. Man sieht 40 
dann vor, dass fur hoher eingestufte Peri pherieeinhei ten 
Funkverbindungen mil zuniindesl zwei physikalisch ge- 
trennten Funkwegen vorgesehen sind, fur defer eingestufte 
Peripherieeinheiten jedoch lediglich ein Funkweg mil Je ei- 
ner Funkeinheit, im vorliegenden Fall gill dies fur die peri- 45 
pheren Einhcitcn PEI, PE2 und PE6. Diese Klassifizicrung 
wird zweekmaBiger Weise in einer Speichcrliste der zentra- 
len Sleuereinheil ZST abgelegl und kann dorl auch leichl 
modifiziert werden, wenn dies geanderle Verhallnisse, z. B. 
der Umbau einer Produktionstrasse, erfordem. 50 

[ 0021 ] Als Funksysteiii eignet sich, wie bereils erwahnt, 
beispi els weise ein sole lies, welches ein Tinie-Division-Ver- 
fahren verwendel, elwa das unlcr deni Namen ’'Bluetooth" 
bekannt gewordene System, welches nalier beschricben ist, 
z, B. in "Bluetooth Core Specification", Version 1.1. Bei die- 55 
sem System muss allerdings ini Sinne der Erfindung vorge- 
sehen sein, dass die einzelnen Unlereinheiten, d. h. hier die 
Funkeinheilen FEl . . . FE4, die man auch "Master" nennen 
kann, im Gegensalz zu den "Slaves", nainbch den Sende- 
/Enipfangseinheiten SEl . . . SE6 uber ein gemeinsaines 60 
Bindeglied, nanilich das entsprechende Protokolle lenient 
(bei Bluetooth: "Scattemet"), miteinander kommunizieren 
konnen. Durch diese Fahigkeit ist es moglich, zwischen pe- 
ripheren Einheilen und den Funkeinheilen, die der zentralcn 
Steuerung zugeordnet sind, zumindest Je zwei physikalische 65 
Funkpfade aufrecht zu erhalten, wobei durch Storung eines 
Funkpfades, z. B. durch Fading, keine fiir das Syslein un- 
iragbare Verzdgerung durch bei spiels weise eine Riickfrage 



entsteht, da die Daten dann auf den anderen Funkpfad uber- 
tragen und sofprt weiiergeleitef werden. 

Patent an spriiche 

1. Indusirielle Steuerung, die mchrere Peripherieein- 
heiten (PEI . . . PE6) mil Sensor-ZAklorelementen 
(SAl . . . SA6) aufweist, welche fiir einen Daten ver- 
kehr niit einer zeniralen Sleuereinheil (ZST) liber 
Schnillslellen in Verbindung slehen, dadurcli gekenn- 
zeichnet, dass 

Jede Peripherieeinheit (PEI ... PE6) eine periphere 
Sende-ZEmpfangseinheit (SEl . . . SE6) aulAveisi, 
del zeniralen Sleuereinheil (ZST) zumindest zwei 
Funkeinheilen (FEl . . . FE4) zugeordnet sind, deren 
Antennen (ZAl . . . ZA4) cine unlerschiedliche raumli- 
che Aufstellung undZ oder Ausricht ung aufweisen, 
der Daten verkehr zwischen Peripherieeinheiten und 
zentraler Steuereinheit uber FunkschnittstelLen zwi- 
schen den Sendc-ZEnipfangseinheiten und den Funk- 
einheilen erfolgi, wobei fur zumindest eine Peripherie- 
einheit (PE3, PE4, PE5) eine Funkverbindung init zu- 
inindest zwei Funkeinheilen (FE2, FE3; FE3, FE4) er- 
moglicht ist, 

das verwendete Fun ksys tern ein Protokoll aufweist, 
welches einen Verkehr der Funkeinheilen (FEl . . . 
FE4) untercinander emioglicht, und der Zugriff der 
Funkeinheiten durch ein ProtokoUelemen! geregelt isl. 

2. Industrielle Steuerung nach Anspmch 1, gekenn- 
zeichnet durch ein FEC- Dal ensiche rung sverfahren des 
Funksystems. 

3. Industrielle Steuerung nach Anspruch 1 oder 2, gc- 
kennzeichnet durch ein ARQ-Verfahren bei deni Funk- 
system. 

4. Indusirielle Steuerung nach einem der Anspruche 1 
bis 3, dadurch gekennzeichnel, dass das Funksystem 
nach einem Zeit- undZoder Frequenz-Di vision- Verfah- 
ren arbeitel. 

5. Industrielle Steuerung nach einem der Anspruche 1 
bis 4, dadurch gekennzeichnel, dass die Peripherieein- 
heiten (PEI . . . PE6) nach Sicherheitskriterien klassifi- 
zien sind, wobei fur hoher eingestufte Peripherieein- 
heiten (PE3, PE4, PE5) Funkverbindungen mil zuniin- 
desl zwei Funkeinheiten (FE2, FE3; FE3, FE4), fiir lief 
eingestufte Peripherieeinheiten (PEI, PE2, PE6) Funk- 
verbindungen mil lediglich einer Funkeinheit (FEl, 
FE2, FE4) ermbglichl sind. 

6. Industrielle Steuerung nach Anspruch 5, dadurch 
gekennzeichnet, dass die Klassifizicrung der Periphe- 
rieeinheiten (PEI . . . PE6) in einer Speicherliste der 
zeniralen Steuereinheit (ZST) abgelegt ist. 

7. Indusirielle Steuerung nach einem der Anspruche 1 
bis 6, dadurch gekennzeichnet, dass die Funkeinheilen 
(FEl . . . FE4) und die zentrale Steuerung (ZST) an ei- 
neni sericllen Bus liegen. 
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